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PROTOCOL DE COOPERARE

intre
DIRECTIA GENERALA DE INFORMATII SI PROTECTIE INTERNA
si
CENTRUL NATIONAL DE ADMINISTRARE A BAZELOR DE DATE
PRIVIND EVIDENTA PERSOANELOR

in conformitate cu prevederile Ordonantei de urgentd a Guvernului nr.30/2007 privind
organizarea si functionarea Ministerului Administratiei si Internelor, aprobatd cu modificari
prin Legea nr.15/2008, cu modificérile ulterioare, si ale Ordonantei de urgentd a Guvernului
nr.50/2004 privind modificarea i completarea unor acte normative in vederea stabilirii cadrului
organizatoric i functional corespunzitor desfasurdrii activitafilor de eliberare §i evidenta a
cartilor de identitate, actelor de stare civild, pagapoartelor simple, permiselor de conducere §i
certificatelor de inmatriculare a vehiculelor, aprobatd cu modificari §i completari prin Legea
nr.520/2004, cu modificérile §i completérile ulterioare,

In temeiul art. 6 din Regulamentul de organizare si functionare al Directiei Generale de
Informatii §i Protectiec Internd aprobat prin Ordinul ministrului internelor si reformei
administrative nr.S/514/2008 si art.3 din Regulamentul de organizare §i functionare al
Centrului National de Administrare a Bazelor de Date privind Evidenta Persoanelor, aprobat
prin Ordinul ministrului administratiei si internelor nr.S/415/2006, cu modificarile si
completérile ulterioare,
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a) Directia Generald de Informatii §i Protectie Interra (D.G.I.P.1.), cu sedim' in
Bucuresti reprezentatd de domnul general de brigadd in rezerva 1
calitate de director general; ‘ il

s

b) Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor (C.N.A.B.D.E.P.), cu sediul in Bucuresti. str. Obcina Mare, nr. 2, sector 6,
reprezentat de domnul comisar-gef de in calitate de director,

—

au convenit incheierea prezentului protocol de cooperare.

I. SCOPUL PROTOCOLULUI

Art. 1. In conformitate cu atributiile specifice ce revin celor doud institutii, scopul
PROTOCOLULUI DE COOPERARE il constituie valorificarea datelor de interes coninute in
bazele de date gestionate de citre Centrul National de Administrare a Bazelor de Date privind
Evidenta Persoanelor, prin asigurarea accesului Directiei Generale de Informatii §i Protectie
Interna la acestea, in scopul indeplinirii misiunilor specifice.

Art. 2. Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor asigurd, in functie de posibilititile tehnice de care dispune, accesul la bazele de
date centrald si judetene de evidentd a persoanelor pe care le administreazd, denumite in
continuare baze de date, in urmétoarele conditii:

a) va permite accesul la bazele de date aflate in administrare pentru structurile
centrale §i teritoriale ale D.G.LP.L., prin portalul unic de acces.”

b) Centrul National de Administrare a Bazelor de Date privind Evidenta Persoanelor
asigura in continuare accesul la bazele de date pentru unitafile D.G.LP.I. care beneficiaza de
aceastd facilitate la data semnarii prezentului Protocol de cooperare, urmand si efectueze o
evaluare a posibilitdtilor de extindere a numiérului de conturi de acces alocate D.G.1.P.1., dupi
intrarea in vigoare a prevederilor prezentului protocol.

II. RESPONSABILITATILE UNITATILOR PRIVIND COOPERAREA

A) DIRECTIA GENERALA DE INFORMATII SI PROTECTIE INTERNA:

Art. 3 Conectarea §i accesul Directiei Generale de Informatii si Protectie Interna la
bazele de date, se realizeaza cu respectarea urmétoarelor cerinte:

a) se vor utiliza linii securizate, conform conditiilor tehnice stabilite de cétre Directia
Generalad pentru Comunicatii i Tehnologia Informatiei din cadrul Ministerului Administratiei
si Internelor, in calitate de administrator al Retelei de Comunicatii Voce-Date (RCVD);

b) echipamentele de comunicatii necesare pentru realizarea conexiunii intre cele doua
institutii sunt puse la dispozitie de cdtre unitatea solicitantd - D.G.L.P.1.-, in situatia in care
comunicatiile nu sunt deja realizate prin extinderea RCVD;

c) intretinerea echipamentelor de comunicatii revine institutiei proprietare, cu exceptia
cazurilor in care existd conventii incheiate intre parti care prevad altfel;

d) pentru accesarea bazelor de date, Centrul National de Administrare a Bazelor de Date
privind Evidenta Persoanelor aloca Directiei Generale de Informatii si Protectie Internd conturi
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de acces, in baza corespondentei purtate intre parti. Solicitarile pe linia con-t‘urilor.de acces
vor fi formulate in mod centralizat, prin intermediul structurii de specialitate din cadrul
Directiei Generale de Informatii si Protectie Internd, sens in care partile vor desemna
persoémele de contact, legétura intre acestea urmand a fi tinutd conform prevederilor art. 19-
21 din prezentul Protocol; L .

e) utilizatorii desemnati pentru exploatarea datelor, tel.uufzu de palcul i
echipamentelor instalate la sediile Directiei Generale de Informatii si Protectie Interna
semneazi la data acordarii dreptului de consultare in bazele de date administrate de Centrul
National de Administrare a Bazelor de Date privind Evidenta Persoanelor, angajamentul de
confidentialitate asupra activitatii specifice, conform anexei la prezentul Protocol, si un
instructaj cu privire la normele legale in domeniul protectiei surselor generatoare de
informatii (INFOSEC) si protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal. Administratorii de sistem din cadrul Directiei Generale de Informatii si Protectie
Internd nu au drept de consultare a bazelor de date, acestia avand obligatia de a respecta
legislatia in domeniul INFOSEC. Angajamentul de confidentialitate si instructajul se
pastreaza la structura de securitate din cadrul Directiei Generale de Informatii si Protectie
Interna;

f) pentru cazurile in care se constati utilizarea abuziva a informatiilor din bazele de
date, in afara atributiilor de serviciu, prin incdlcarea prevederilor legale care reglementeaza
domeniul protectiei datelor cu caracter personal, Directia Generala de Informatii §i Protectie
Interna va informa in scris Centrul National de Administrare a Bazelor de Date privind
Evidenta Persoanelor cu privire la masurile administrative luate fata de utilizatorii in cauza,
solicitand in acelasi timp revocarea drepturilor de acces a acestora la bazele de date;

g) documentatiile pentru interconectarea sistemelor informatice §i de comunicatii
sunt intocmite conform normelor legale in vigoare.

Art. 4 Directia Generala de Informatii §i Protectie Internd asigura protectia datelor cu
caracter personal accesate, cu respectarea dispozitiilor legale in materie, §i informeaza
Centrul National de Administrare a Bazelor de Date privind Evidenta Persoanelor, ori de
céte ori situatia impune, in legdturd cu eventualele disfunctionalititi sau incidente de
securitate.

Art. 5 Directia Generald de Informatii si Protectie Interna adreseaza corespondenta
oficiald scrisa, referitoare la continutul general ori particular al bazelor de date, Centrului
National de Administrare a Bazelor de Date privind Evidenta Persoanelor.

Art. 6 Directia Generald de Informatii §i Protectie Internd va folosi informatiile
obtinute in urma accesérii bazelor de date administrate de Centrul National de Administrare

a Bazelor de Date privind Evidenta Persoanelor, strict pentru indeplinirea atributiilor legale,
cu respectarea actelor normative in vigoare.

B) CENTRUL NATIONAL DE ADMINISTRARE A BAZELOR DE DATE PRIVIND
EVIDENTA PERSOANELOR:

Art. 7 Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor va asigura actualizarea permanentd a bazelor de date si va permite accesul
personalului din structurile Directiei Generale de Informatii si Protectie Interna la
informatiile continute in bazele de date aflate in administrare, in vederea indeplinirii
atributiilor de serviciu.

Art. 8 Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor, prin structurile specializate, va executa, la solicitarea Directiei Generale de
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Informatii si Protectie Internd, instructaje pe probleme de muncé"spt:-:ciﬁce, cu efectnjele care
incadreazi centrele operationale din Directia Generald de Informatii §i Protecpe Interna. '

Art. 9 Activitatea de interogare asupra bazelor de date este monitorizatd permanent $1
jurnalizatd, iar in situatia in care se constatd cé intr-un interval de 60 zile un cont de uulllzator
nu a fost folosit, Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor va lua masurile ce se impun pentru dezactivarea contului respectiv, cu notificarea
D.G.IP.L.

Art. 10 Solicitdrile adresate Centrului National de Administrare a Bazelor de Date
privind Evidenta Persoanelor de citre instituiile statului, cu privire la comunicarea unor date
din fisierele de acces (trace), care vizeazi utilizatorii autorizati din cadrul Directiei Generale de
Informatii §i Protectie Internd cu privire la datele accesate de utilizatorii autorizati din afara
acestei institufii, vor fi solutionate de Centrul National de Administrare a Bazelor de Date
privind Evidenta Persoanelor in conformitate cu prevederile legale in vigoare §i normele
interne aprobate de conducerea Ministerului Administratiei §i Internelor (Raportul
nr.S/2222200/22.05.2007).

C) RESPONSABILITATI COMUNE

Art.11 Centrul National de Administrare a Bazelor de Date privind Evidenta
Persoanelor si Directia Generald de Informatii §i Protectie Interna sesizeaza de indata Directia
Generala pentru Comunicatii §i Tehnologia Informatiei din cadrul Ministerului Administratiei
si Internelor, cu privire la orice problemd de naturd tehnicd pentru care competentele si
responsabilitdfile revin acestei unitati.

Art. 12 Metodologiile de operare si exploatare a bazelor de date si software-ul necesar
conectdrii vor fi puse la dispozitia unitatii solicitante de unitatea care administreaza datele, iar
echipamentele de calcul §i secretizare necesare se asigura de unitatea solicitantd, in
conformitate cu solutia tehnicé stabilitd de comun acord.

Art. 13 Accesul la bazele de date de evidentd a persoanelor sau furnizarea informatiilor
se vor realiza cu respectarea strictd a regulilor de confidentialitate a muncii, fapt pentru care
Directia Generald de Informatii §i Protectie Internd §i Centrul National de Administrare a
Bazelor de Date privind Evidenta Persoanelor, vor lua masuri tehnice §i organizatorice,
hardware $i software, care sa asigure protectia §i securitatea sistemelor de calcul si a datelor
prelucrate de acestea.

Art. 14 in vederea respectirii prevederilor legale privind confidentialitatea datelor,
accesul la bazele de date va fi monitorizat §i acordat numai utilizatorilor stabiliti de comun
acord de cele doud structuri.

III. FACTORII DE RISC

Art. 15 Aviand in vedere informatiile detinute in bazele de date, partile semnatare ale
prezentului Protocol vor adopta, de comun acord, masuri cu grad ridicat de protectie si
securitate a datelor §i informatiilor transmise prin canalele de comunicatie, selectionarea

personalului gi pregatire periodica a acestuia cu privire la modul de accesare si modalititile de
transmitere a informatiilor obtinute.
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Art. 16 Fiecare parte semnatar se obligd sé dispuna sl 's'ﬁ ja[?lice mﬁs_urile de protectie
necesare pentru interzicerea accesului la resursele de comunic_atn i mformaponalq care nu .fac
obiectul prezentului Protocol de cooperare, precum $i pentru interzicerea accesplm neautorizat
la resursele de comunicatii si informationale puse la dispozitie de parti, una celeilalte.

IV. FORME DE COOPERARE

Art. 17 Cele doud structuri se vor informa reciproc, prin schimb de date de interes
rezultate din activitatea proprie, despre organizarea activitatii pe linia bazelor de date, precum
si despre evidentele constituite in vederea indeplinirii atribufiilor specifice .

Art. 18 Directia Generalid de Informatii si Protectie Internd si Centrul Nafional de
Administrare a Bazelor de Date privind Evidenta Persoanelor coopereazi pe linia asigurarii
mijloacelor tehnice necesare mentinerii unui grad ridicat de protectie §i securitate a datelor §i
informatiilor transmise prin canalele de comunicatie.

V. ORGANIZAREA LEGATURILOR

Art. 19 Orice comunicare intre parti, referitoare la indeplinirea prezentului protocol,
trebuie si fie transmisd in scris, dupd caz, la structurile centrale sau teritoriale, respectiv prin
mijloace de comunicatii fir i radio.

Art. 20 Comunicdrile intre parti se pot face si prin telefon, telegramd, telex, fax sau e-
mail cu condifia confirmarii in scris a primirii comunicérii.

Art. 21 Daca notificarea se trimite prin telex sau fax, ea se considerd primita in prima zi
lucritoare dupa cea in care a fost expediata.

VI. DISPOZITII FINALE

Art. 22 Prezentul PROTOCOL DE COOPERARE intrad in vigoare la data semnrii $i

structurile parfilor semnatare.

Art. 23 Dupa expirarea duratei de valabilitate, PROTOCOLUL se prelungeste de drept,
cu cite 12 luni, in conditiile in care nici una din pér{i nu gi-a manifestat intenfia de reziliere, in
scris, cu cel putin 30 de zile Tnainte de expirarea duratei de valabilitate a acestuia.

Art. 24 Orice modificare gi/sau completare a prezentului Protocol este valabild si
opozabild intre pérfile semnatare, numai daca rezultd in mod expres dintr-un document scris,
datat 1 semnat de ambele parti.

Totodata, sefii structurilor teritoriale vor analiza semestrial si ori de cite ori situatia
impune, modul de indeplinire a sarcinilor mentionate in prezentul protocol si se vor informa
reciproc cu problemele constatate.

Art. 25 Anexa face parte integranta din prezentul Protocol de cooperare.






6

Art. 26 La data intrarii in vigoare a prezentului PROTOCOL, prevederile Pm‘locoluhli
de cooperare nr.S/468578 (D.G.L.P.L), respectiv nr.S/725461 (C.N.A.B.D.E.P.) din 2004,
precum si orice dispozitii contrare, se abroga.

Prezentul PROTOCOL DE COOPERARE a fost intocmit in doud exemplare, cite unul pentru
fiecare parte semnatara.

DIRECTORUL GENERAL DIRECTORUL CENTRULUI NATIONAL
A L DIRECTIEI GENERALE DE DE ADMINISTRABE-ABAZELOR DE DATE
INFORMATII SI PROTECTIE INTERNA PRIVIND EVIPENTA 2ERSOANEL

Ge : 5

Avizat,
Director general
al
Directiei Generale pentru Comunicatii si Tehnologia Informatiei

Co






B ANEXA 1a Protocolul de colaborare nr. din

ANGAJAMENT DE CONFIDENTIALITATE

., Subsemnatul _( nume i prenume) _, salariat al ma
angajez sd utilizez datele cu caracter personal obtinute/consultate din/in bazele de date de
evidentd a persoanelor administrate de Centrul National de Administrare a Bazelor de
Date privind Evidenta Persoanelor din cadrul Ministerului Administratiei si Internelor,
numai pentru indeplinirea atributiilor de serviciu, sa asigur confidentialitatea i protectia
acestora §i sd nu le instrdinez unui tert, persoand fizicd sau juridicd, avdnd cunostinta de
faptul cd, in caz contrar, va fi sesizatd Autoritatea Nationald de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal, pentru constatarea contraventiilor si aplicarea
sanctiunilor prevazute de lege.

Am luat la cunogtintd despre prevederile Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, cu modificdrile si completarile ulterioare, si cele ale Ordinului nr. 52/2002
al Avocatului poporului privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal, urmdnd sa md conformez intocmai
prevederilor legale si sd iau toate mdsurile ce se impun pentru prevenirea cazurilor de
incalcare a reglementdrilor pe linia protectiei, securitdtii §i confidentialitatii datelor.

Sunt de acord ca in situatia incdlcdrii reglementdrilor legale in domeniu,
cercetarea acestor cazuri sa se efectueze de persoane special desemnate din cadrul
Ministerului Administratiei si Internelor, urmédnd sd pun la dispozitie toate documentele,

datele si informatiile pe care le detin despre sau care au legdturd directd ori indirectd cu
evenimentele in cauza’’ '

( nume §i prenume)

(L.S.)

Data






