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Adn 24. (2. 2003,
PROTOCOL CADRU DE COOPERARE

intre Oficiul Registrului National al Informatiilor Secrete de Stat
si Ministerul Administratiei si Internelor
privind perfectionarea sistemului national de protectie
a informatiilor clasificate

In temeiul OUG nr. 153/2002 privind organizarea si functionarea ORNISS,
aprobata prin Legea nr. 101/2003 si al Hotararii CSAT nr. 0122 din 13.11.2003
de aprobare a Memorandumului nr. 0194/29.09.2003,

Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS),
in calitate de autoritate nationala de securitate

Si

Ministerul Administratiei si Internelor (MAI), in calitate de autoritate
desemnata de securitate,

Se angajeaza, prin prezentul Protocol, sa actioneze, in limitele
competentelor legale ale fiecarei parti, pentru perfectionarea sistemului national
de protectie a informatiilor clasificate, convenind urmatoarele:

1.in domeniul legislatiei privind protectia informatiilor clasificate

a) Sa coopereze pentru perfectionarea $i armonizarea cadrului legislativ
specific, pe baza standardelor NATO de referinta, a recomandarilor
Oficiului de Securitate NATO, a practicii statelor membre NATO si a
experientei proprii, Tn concordanta cu interesul national;

b) Sa se informeze reciproc asupra modului de aplicare a legislatiei, in
sensul identificarii problemelor aparute in procesul de punere in practica

acesteia si sa ofere solutii adecvate in vederea asigurarii interpretarii si

implementarii unitare a reglementarilor specifice in vigoare;

a se consulte in procesul de elaborare si promovare a unor proiecte de

cte normative pe care le initiaza, in masura in care prevedej

ot avea repercusiuni asupra unor aspecte privind protectia

lasificate din domeniul de competenta al fiecaruia.
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2.in domeniul Securitatii Personalului

a) Sa coopereze pentru actualizarea si perfectionarea procedurilor unice dg
verificare a personalului pentru care se solicitd acces la informatil
clasificate, inclusiv in ceea ce priveste stabilirea criteriilor de
compatibilitate si a modului unitar de evaluare a acestora;

b) Sa se informeze operativ in cazul aparitiei unor factori de incompatibilitate
privind persoanele care au primit acces la informatii clasificate;

c) Sa& se consulte pentru definitivarea unei proceduri unice privind
recunoasterea valabilitatii certificatelor de securitate / autorizatiilor de
acces pentru unele situatii speciale (schimbarea locului de munca,
detasare, controale, accesul in zone de securitate pentru efectuarea unor
lucrari etc.);

d) MAI va informa operativ ORNISS si va obtine acceptul acestuia atunci
cand apar elemente care evidentiaza posibile riscuri de securitate ce
necesita prelungirea, pentru o perioada determinata, a termenelor

~ prevazute de lege pentru realizarea verificarilor de securitate, cu exceptia
cazurilor referitoare la personalul propriu;

e) MAI va pune operativ la dispozitia ORNISS concluziile cuprinzand sinteza
verificarilor de securitate pe care le-a efectuat in vederea acordarii
accesului persoanelor la informatii clasificate, precum si toate elementele
relevante (cu exceptia metodelor, mijloacelor si surselor) necesare unei
evaluari corecte la nivelul autoritatii nationale de securitate.

3.in domeniul Securitatii Industriale

a) Sa coopereze pentru dezvoltarea cadrului normativ in vederea aplicarii
unitare a masurilor de protectie a informatiilor clasificate care fac obiectul
activitatilor industriale in Romania, cu privire la negocierea, incheierea i
derularea de contracte ce contin astfel de informatii;

b) Sa coopereze pentru elaborarea unei proceduri unice privind avizarea de
securitate a agentilor economici implicati in derularea de contracte
clasificate;

c) Sa se informeze operativ in cazul aparitiei unor riscuri de securitate
privind derularea contractelor clasificate, precum si a unor incélcari ale
standardelor nationale privind protectia informatiilor clasificate de catre
persoanele juridice care detin certificate de securitate industriala.

4.in domeniile Securitatii Fizice si Securitatii Informatiilor

a) Sa se informeze operativ privind factorii de risc pentru sistemele de
securitate fizica;

oopereze in vederea identificarii entitatilor cu capabilitati in domeniul
ertizarii, evaluarii si certificarii sistemelor de securitate fizica si a
entelor componente;

oopereze in vederea perfectionarii activitatilor ce privesc gestionarea
rmatiilor clasificate si pentru optimizarea fluxului un
rmatii.
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5.1n domeniul securititii informatiilor in format electronic - INFOSEC

a) S& coopereze pentru dezvoltarea si perfectionarea cadrului legal de
utilizare a sistemelor informatice si de comunicatii care prelucreaza
informatii clasificate;

b) S se informeze operativ cu privire la elementele relevante referitoare la
protectia sistemelor informatice si de comunicatii care prelucreaza
informatii clasificate;

c) Sa se informeze operativ cu privire la amenintarile si vulnerabilitatile ce
deriva din evaluarea situatiei operative din tara si din situatiile specifice
unor domenii strategice de activitate;

d) Sa coopereze pentru efectuarea testarii sistemelor i echipamentelor de
protectie, prin valorificarea bazei materiale si a expertizei tehnice a
partilor;

e) Sa coopereze pentru producerea si evaluarea sistemelor criptografice
utilizate in protectia informatiilor nationale clasificate la nivelul
standardelor internationale;

f) Sa coopereze in organizarea evidentelor referitoare la sistemele
informatice si de comunicatii care prelucreaza informatii clasificate,
acreditate sau in curs de acreditare.

6. Privind controlul aplicarii masurilor de protectie

a) Sa stabileasca de comun acord o procedura de informare reciproca
privind elementele relevante pentru securitatea informatiilor clasificate
identificate pe timpul actiunilor de control, in scopul creéarii feedback-ului
necesar perfectionarii sistemului national de protectie a informatiilor
clasificate si implementarii unitare a masurilor specifice;

b) Sa coopereze in realizarea unor actiuni comune de control.

7. Privind pregatirea personalului si educatia de securitate

Sa coopereze pentru organizarea de actiuni ce vizeaza pregatirea unitara
si atestarea personalului implicat in activitatea de protectie a informatiilor
clasificate, din institutile publice sau private, precum si pentru realizarea

informérii publice si a educatiei de securitate, ca parte a culturii de securitate
a NATO.

8. Privind acreditarea si reacreditarea sistemelor de protectie a
informatiilor clasificate

Sa stabileasca si sa aplice in mod unitar procedurile de evaluare si
acreditare a sistemelor de protectie a informatiilor clasificate la fiecare entitate
gestioneaza astfel de informatii.

rivind gestiunea situatiilor de criza
a stabileasca si sa aplice in comun o procedura referitoare | S
olaborare si actiune in cazul aparitiei unor incidente c
ritatea informatiilor clasificate.
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10. Dispozitii finale

Protocolul poate fi revizuit sau completat, cu acordul scris al partilor
semnatare, ori de cate ori situatia o impune si partile convin asupra
amendamentelor propuse. Documentele, cuprinzand masurile ce vor fi
convenite, se constituie In anexe, parte integranta a Protocolului.

Partile vor conveni asupra formelor concrete si a cadrului organizatoric de
desfasurare a activitatilor ce decurg din prezentul Protocol.

Semestrial i ori de cate ori se considera necesar, partile semnatare vor
analiza modul de indeplinire a prevederilor prezentului Protocol.

incheiat la Bucuresti, astazi, 24.(2 2003  in doua exemplare originale,
cate unul pentru fiecare parte.

MINISTRUL ADMINISTRATIEI $I

DIRECTORUL GENERAL
AL DIRECTIEI GENERALE DE
INFORMATI RNA
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Anexa 1
Anexa lanr. 17710/ 16.12.2003

Anexa la Protocolul cadru de cooperare intre Oficiul Registrului
National al Informatiilor Secrete de Stat si Ministerul Administratiei i
Internelor privind perfectionarea sistemului national de
protectie a informatiilor clasificate

in baza Protocolului cadru de cooperare intre Oficiul Registrului National al
Informatiilor Secrete de Stat si Ministerul Administratiei si Internelor privind
perfectionarea sistemului national de protectie a informatiilor clasificate, in scopul
aplicarii unor prevederi din Hotararea CSAT nr. 0122 din 13.11.2003 de aprobare
a Memorandumului nr. 0194/29.09.2003, partile convin urmatoarele:

1. Fundamentarea deciziei ORNISS privind acordarea accesului la
informatiile clasificate se va face pe baza analizei concluziilor verificarilor
transmise de Directia Generala de Informatii si Protectie Interna (DGIPI).
Concluziile cuprind sinteza verificarilor de securitate (toate elementele
relevante din punct de vedere al securitatii, existenta sau inexistenta
riscurilor de securitate, precum $i masura in care persoana verificata
indeplineste criteriile de evaluare a compatibilitatii).

In cazul in care in concluziile verificirilor este evidentiatd existenta
unor riscuri de securitate, ORNISS va decide daca acestea pot fi un
obstacol pentru eliberarea certificatului de securitate /autorizatiei de acces.

Daca datele cuprinse in sinteza verificarilor sunt incomplete sau
insuficient argumentate, in vederea adoptarii deciziei finale, ORNISS va
solicita DGIPlI completarile necesare pentru efectuarea verificarilor de
securitate.

In cazul in care sunt identificate elemente care nu constituie riscuri,
dar care sunt relevante din punct de vedere al securitatii, in adoptarea

ciziei de acordare a accesului la informatii clasificate vor (il le

securitate.
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. Informatiile din sinteza verificérilor de securitate pentru personal, respectiv
pentru agentii economici, vor fi accesibile numai directorului general si
sefilor departamentelor responsabile pentru securitatea
personalului/industriala din ORNISS.

. Rezultatele verificarilor efectuate in cadrul procedurilor de acordare a
accesului la informatii NATO clasificate pot fi utilizate si in procesul de
avizare a accesului la informatii nationale clasificate de nivel echivalent sau
inferior. Procedurile de verificare sunt identice, atat pentru obtinerea

accesului la informatiile nationale, cat si pentru acces la informatiile NATO.

. Verificarile vor fi efectuate de personalul special autorizat din cadrul
DGIPI, pe baza unor criterii unice de evaluare a compatibilitatii,
elaborate de SRI cu acordul ORNISS si cu sprijinul $i avizul specialigtilor din
celelalte structuri de informatii.

. Referitor la circuitul documentelor aferente verificarilor de securitate
ale personalului propriu, DGIPI va notifica ORNISS initierea procedurilor
de verificare, precum si prelungirea termenului, daca este cazul, iar dupa
finalizarea verificarilor va transmite concluziile cuprinzand sinteza
verificarilor, numai acolo unde, raportat la criterii, au fost identificate

vulnerabilitati;

. Pentru membrii Guvernului, prin ,regim de urgentda” se intelege
verificarea prioritarda a acestora, In termen de 10 zile lucratoare. La
solicitarea ORNISS, verificarea va fi initiatda de Autoritatea Desemnata de
ritate competenta, care va coopera, in interiorul termenului, cu celelalte
itati desemnate de securitate in vederea e

itate, in conformitate cu prevederile legale in vi
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. Referitor la circuitul documentelor aferente verificarilor de securitate
industriald, ORNISS stabileste Autoritatile Desemnate de Securitate care
vor efectua verificarile, astfel:

pentru persoanele juridice de drept public sau privat roméane verificarile de
securitate se vor solicita la SRI;

pentru persoanele juridice de drept public sau privat romane aflate in sfera
de competenta a SRI, dar care au contract cu o alta Autoritate Desemnata
de Securitate, verificarile de securitate se vor realiza de catre aceasta din
urma, cu avizul SRI si al altor Autoritati Desemnate de Securitate, dupa caz;
pentru persoanele juridice de drept public roméane aflate in sfera de
competenta a unei Autoritati Desemnate de Securitate, conform legislatiei in
vigoare, verificarile se vor efectua de céatre aceasta;

pentru persoanele juridice de drept public sau privat straine, verificarile de
securitate se vor efectua de catre SIE, cu avizul celorlalte Autoritéti

Desemnate de Securitate;

. Motivele neacordarii sau retragerii accesului la informatii clasificate, ca
si a autorizatiei/certificatului de securitate industrialda, se vor comunica, prin
indicarea criteriilor neindeplinite, numai la solicit h

institutiei care a solicitat accesul la astfel de informatii.

DIRECTORUL GENERAL DIRECTORUL GENERAL
AL DIRECTIEI GENERALE DE
FORMATII S| PROTECTIE INTERNA
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