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PROTOCOL CADRU DE COOPERARE
între Oficiul Registrului Național al Informațiilor Secrete de Stat

și Ministerul Administrației și Internelor
privind perfecționarea sistemului național de protecție

a informațiilor clasificate

În temeiul OUG nr. 153/2002 privind organizarea și funcționarea ORNISS,
aprobată prin Legea nr. 101/2003 și al Hotărârii CSAT nr. 0122 din 13.11.2003
de aprobare a Memorandumului nr. 0194/29.09.2003,

Oficiul Registrului Național al Informațiilor Secrete de Stat (ORNISS),
în calitate de autoritate națională de securitate

și

Ministerul Administrației și Internelor (MAI), în calitate de autoritate
desemnată de securitate,

Se angajează, prin prezentul Protocol, să acționeze, în limitele
competențelor legale ale fiecărei părți, pentru perfecționarea sistemului național
de protecție a informațiilor clasificate, convenind următoarele:

1. În domeniul legislației privind protecția informațiilor clasificate
a) Să coopereze pentru perfecționarea și armonizarea cadrului legislativ

specific, pe baza standardelor NATO de referință, a recomandărilor
Oficiului de Securitate NATO, a practicii statelor membre NATO și a
experienței proprii, în concordanță cu interesul național;

b) Să se informeze reciproc asupra modului de aplicare a legislației, în
sensul identificării problemelor apărute în procesul de punere în practică

acesteia și să ofere soluții adecvate în vederea asigurării interpretării și
implementării unitare a reglementărilor specifice în vigoare;
ă se consulte în procesul de elaborare și promovare a unor proiecte de
cte normative pe care le inițiază, în măsura în care prevedi
ot avea repercusiuni asupra unor aspecte privind protecția
lasificate din domeniul de competență al fiecăruia.
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2. În domeniul Securității Personalului
a) Să coopereze pentru actualizarea și perfecționarea procedurilor unice de

verificare a personalului pentru care se solicită acces la informații
clasificate, inclusiv în ceea ce privește stabilirea criteriilor de
compatibilitate și a modului unitar de evaluare a acestora;

b) Să se informeze operativ în cazul apariției unor factori de incompatibilitate
privind persoanele care au primit acces la informații clasificate;

c) Să se consulte pentru definitivarea unei proceduri unice privind
recunoașterea valabilității certificatelor de securitate / autorizațiilor de
acces pentru unele situații speciale (schimbarea locului de muncă,
detașare, controale, accesul în zone de securitate pentru efectuarea unor
lucrări etc.);

d) MAI va informa operativ ORNISS și va obține acceptul acestuia atunci
când apar elemente care evidențiază posibile riscuri de securitate ce
necesită prelungirea, pentru o perioadă determinată, a termenelor

N prevăzute de lege pentru realizarea verificărilor de securitate, cu excepția
cazurilor referitoare la personalul propriu;

e) MAlva pune operativ la dispoziția ORNISS concluziile cuprinzând sinteza
verificărilor de securitate pe care le-a efectuat în vederea acordării
accesului persoanelor la informații clasificate, precum și toate elementele
relevante (cu excepția metodelor, mijloacelor și surselor) necesare unei
evaluări corecte la nivelul autorității naționale de securitate.

3. În domeniul Securității Industriale
a) Să coopereze pentru dezvoltarea cadrului normativ în vederea aplicării

unitare a măsurilor de protecție a informațiilor clasificate care fac obiectul
activităților industriale în România, cu privire la negocierea, încheierea și
derularea de contracte ce conțin astfel de informații;

b) Să coopereze pentru elaborarea unei proceduri unice privind avizarea de
securitate a agenților economici implicați în derularea de contracte
clasificate;

c) Să se informeze operativ în cazul apariției unor riscuri de securitate
privind derularea contractelor clasificate, precum și a unor încălcări ale
standardelor naționale privind protecția informațiilor clasificate de către
persoanele juridice care dețin certificate de securitate industrială.

4. În domeniile Securității Fizice și Securității Informațiilor
a) Să se informeze operativ privind factorii de risc pentru sistemele de

securitate fizică;

oopereze în vederea identificării entităților cu capabilități în domeniul
rtizării, evaluării și certificării sistemelor de securitate fizică și a
entelor componente;

oopereze în vederea perfecționării activităților ce privesc gestionarea
rmațiilor clasificate și pentru optimizarea fluxului un
rmații.
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5. În domeniul securității informațiilor în format electronic - INFOSEC
a) Să coopereze pentru dezvoltarea și perfecționarea cadrului legal de

utilizare a sistemelor informatice și de comunicații care prelucrează
informații clasificate;

b) Să se informeze operativ cu privire la elementele relevante referitoare la
protecția sistemelor informatice și de comunicații care prelucrează
informații clasificate;

c) Să se informeze operativ cu privire la amenințările și vulnerabilitățile ce
derivă din evaluarea situației operative din țară și din situațiile specifice
unor domenii strategice de activitate;

d) Să coopereze pentru efectuarea testării sistemelor și echipamentelor de
protecție, prin valorificarea bazei materiale și a expertizei tehnice a
părților;

e) Să coopereze pentru producerea și evaluarea sistemelor criptografice
utilizate în protecția informațiilor naționale clasificate la nivelul

PN standardelor internaționale;
f) Să coopereze în organizarea evidențelor referitoare la sistemele

informatice și de comunicații care prelucrează informații clasificate,
acreditate sau în curs de acreditare.

6. Privind controlul aplicării măsurilor de protecție
a) Să stabilească de comun acord o procedură de informare reciprocă

privind elementele relevante pentru securitatea informațiilor clasificate
identificate pe timpul acțiunilor de control, în scopul creării feedback-ului
necesar perfecționării sistemului național de protecție a informațiilor
clasificate și implementării unitare a măsurilor specifice;

b) Să coopereze în realizarea unor acțiuni comune de control.

7. Privind pregătirea personalului și educația de securitate
N Să coopereze pentru organizarea de acțiuni ce vizează pregătirea unitară

și atestarea personalului implicat în activitatea de protecție a informațiilor
clasificate, din instituțiile publice sau private, precum și pentru realizarea
informării publice și a educației de securitate, ca parte a culturii de securitate
a NATO.

8. Privind acreditarea și reacreditarea sistemelor de protecție a
informațiilor clasificate

Să stabilească și să aplice în mod unitar procedurile de evaluare și
acreditare a sistemelor de protecție a informațiilor clasificate la fiecare entitate

gestionează astfel de informații.

rivind gestiunea situațiilor de criză
ă stabilească și să aplice în comun o procedură referitoare |
olaborare și acțiune în cazul apariției unor incidente c
ritatea informațiilor clasificate.
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10. Dispoziții finale
Protocolul poate fi revizuit sau completat, cu acordul scris al părților

semnatare, ori de câte ori situația o impune și părțile convin asupra
amendamentelor propuse. Documentele, cuprinzând măsurile ce vor fi
convenite, se constituie în anexe, parte integrantă a Protocolului.

Părțile vor conveni asupra formelor concrete și a cadrului organizatoric de
desfășurare a activităților ce decurg din prezentul Protocol.

Semestrial și ori de câte ori se consideră necesar, părțile semnatare vor
analiza modul de îndeplinire a prevederilor prezentului Protocol.

Încheiat la București, astăzi, 24.02 203 „ în două exemplare originale,
câte unul pentru fiecare parte.

MINISTRUL ADMINISTRAȚIEI ȘI

DIRECTORUL GENERAL
AL DIRECȚIEI GENERALE DE

INFORMAȚI RNĂ
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Anexa 1
Anexa la nr. 17710 / 16.12.2003

Anexă la Protocolul cadru de cooperare între Oficiul Registrului
Național al Informațiilor Secrete de Stat și Ministerul Administrației și

Internelor privind perfecționarea sistemului național de
protecție a informațiilor clasificate

În baza Protocolului cadru de cooperare între Oficiul Registrului Național al

Informațiilor Secrete de Stat și Ministerul Administrației și Internelor privind

perfecționarea sistemului național de protecție a informațiilor clasificate, în scopul

aplicării unor prevederi din Hotărârea CSAT nr. 0122 din 13.11.2003 de aprobare

a Memorandumului nr. 0194/29.09.2003, părțile convin următoarele:

1. Fundamentarea deciziei ORNISS privind acordarea accesului la

informațiile clasificate se va face pe baza analizei concluziilor verificărilor

transmise de Direcția Generală de Informații și Protecție Internă (DGIPI).

Concluziile cuprind sinteza verificărilor de securitate (toate elementele

relevante din punct de vedere al securității, existența sau inexistența

riscurilor de securitate, precum și măsura în care persoana verificată

îndeplinește criteriile de evaluare a compatibilității).

În cazul în care în concluziile verificărilor este evidențiată existența

unor riscuri de securitate, ORNISS va decide dacă acestea pot fi un

obstacol pentru eliberarea certificatului de securitate /autorizației de acces.

Dacă datele cuprinse în sinteza verificărilor sunt incomplete sau

insuficient argumentate, în vederea adoptării deciziei finale, ORNISS va

solicita DGIPI completările necesare pentru efectuarea verificărilor de

securitate.

În cazul în care sunt identificate elemente care nu constituie riscuri,

dar care sunt relevante din punct de vedere al securității, în adoptarea

ciziei de acordare a accesului la informații clasificate vor pai le

securitate.
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„ Informațiile din sinteza verificărilor de securitate pentru personal, respectiv

pentru agenții economici, vor fi accesibile numai directorului general și

șefilor departamentelor responsabile pentru securitatea

personalului/industrială din ORNISS.

. Rezultatele verificărilor efectuate în cadrul procedurilor de acordare a

accesului la informații NATO clasificate pot fi utilizate și în procesul de

avizare a accesului la informații naționale clasificate de nivel echivalent sau

inferior. Procedurile de verificare sunt identice, atât pentru obținerea

accesului la informațiile naționale, cât și pentru acces la informațiile NATO.

„ Verificările vor fi efectuate de personalul special autorizat din cadrul

DGIPI, pe baza unor criterii unice de evaluare a compatibilității,

elaborate de SRI cu acordul ORNISS și cu sprijinul și avizul specialiștilor din

celelalte structuri de informații.

„ Referitor la circuitul documentelor aferente verificărilor de securitate

ale personalului propriu, DGIPI va notifica ORNISS inițierea procedurilor

de verificare, precum și prelungirea termenului, dacă este cazul, iar după

finalizarea verificărilor va transmite concluziile cuprinzând sinteza

verificărilor,“ numai acolo unde, raportat la criterii, au fost identificate

vulnerabilități;

„ Pentru membrii Guvernului, prin „regim de urgență” se înțelege

verificarea prioritară a acestora, în termen de 10 zile lucrătoare. La

solicitarea ORNISS, verificarea va fi inițiată de Autoritatea Desemnată de

ritate competentă, care va coopera, în interiorul termenului, cu celelalte

ități desemnate de securitate în vederea e

itate, în conformitate cu prevederile legale în vi
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„ Referitor la circuitul documentelor aferente verificărilor de securitate

industrială, ORNISS stabilește Autoritățile Desemnate de Securitate care

vor efectua verificările, astfel:

pentru persoanele juridice de drept public sau privat române verificările de

securitate se vor solicita la SRI;

pentru persoanele juridice de drept public sau privat române aflate în sfera

de competență a SRI, dar care au contract cu o altă Autoritate Desemnată

de Securitate, verificările de securitate se vor realiza de către aceasta din

urmă, cu avizul SRI și al altor Autorități Desemnate de Securitate, după caz;

pentru persoanele juridice de drept public române aflate în sfera de

competență a unei Autorități Desemnate de Securitate, conform legislației în

vigoare, verificările se vor efectua de către aceasta;

pentru persoanele juridice de drept public sau privat străine, verificările de

securitate se vor efectua de către SIE, cu avizul celorlalte Autorități

Desemnate de Securitate;

„ Motivele neacordării sau retragerii accesului la informații clasificate, ca

și a autorizației/certificatului de securitate industrială, se vor comunica, prin

indicarea criteriilor neîndeplinite, numai la solicit

instituției care a solicitat accesul la astfel de informații.

DIRECTORUL GENERAL DIRECTORUL GENERAL
AL DIRECȚIEI GENERALE DE

FORMAȚII ȘI PROTECȚIE INTERNĂ
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