BANCA NATIONALA A ROMANIEI GUVERNUL ROMANIEI
Directia Servicii Informatice Oficiul National de Prevenire

Nr. XV/ 4085 /20.12.2006 Nr. 310k (4. (L. WG ...

PROTOCOL
privind conectarea Oficiului National de Prevenire si Combatere a
Spilirii Banilor la Reteaua de Comunicatii Interbancare a
Bincii Nationale a Romaniei

{ncheiat Intre:

Banca Nationala a Roméniei reprezentati peigahl grectiei Servicii
Informatice a Bincii Nationale a Roméaniei, dl.

s

Oficiul National de Prevenire §i Combatere a Spilarii Banilor, reprezentat prin
Pregedinte, dna.

denumite in continuare ,,Pargi*.

In temeiul:

> prevederilor art.92 din Legea nr.58/1998 privind activitatea bancari,
republicata,

» prevederilor art.3 din Legea nr.312/2004 privind Statutul Bincii
Nationale a Romaniei, cu modificirile §i completiirile ulterioare,

» prevederilor Normei nr.9/1995 a Bincii Nationale a Roméniei privind
uniformizarea i informatizarea sistemului de raportare a societitilor
bancare citre Banca Nationald a Romaniei,
prevederilor Legii nr.656/2002 pentru prevenirea si sanctionarea spilérii
banilor precum §i pentru instituirea unor misuri de prevenire gi
combatere a finantarii actelor de terorism, cu modificiirile §i completirile
ulterioare,

» prevederilor art.5 lit.q) din Hotirdrea de Guvern nr.531/2006 pentru
aprobarea Regulamentului de Organizare si Functionare a Oficiului
National de Prevenire i Combatere a Spilirii Banilor,

si urmare misurilor dispuse prin:

» Decizia Consiliului de Administratie al Asociatiei Roméne a Bancilor din
data de 07.09.2006, emisi urmare propunerii O.N.P.C.S.B. de a fi
identificatii o solutie privind realizarea unui canal de comunicatii sigur
pentru efectuarea raportirilor obligatorii, in forma electronici, intre
O.N.P.C.S.B. si bancile comerciale,

» Decizia Plenului Oficiului National de Prevenire i Combatere a Spilirii
Banilor nr.896/17.11.2006, privind aprobarea proiectului de protocol
intre Banca Nationali a Romdéniei §i O.N.P.C.S.B. si vizind
exclusivitatea accesirii datelor transmise numai de citre Oficiu,
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Pirtile au convenit incheierea prezentului protocol in urmétoarele condifir:

1 Obiectul prezentului protocol il constituie stabilirea conectdrii Oﬁc:iuh}i
National de Prevenire si Combatere a Spalarii Banilor la Reteaua de Comunicatii
Interbancare a Bancii Nationale 'a Romaniei si cuprinde un ansamblu de reguli tehnice
si functionale, precum si drepturile si obligatiile ce revin, respectiy ce incumbd
participantilor la Reteaua de Comunicatii Interbancare.

Reteaua de Comunicatii Interbancare (R.C.I) reprezintd un sistem electronic peniru
comunicatii de date cu caracter financiar, care asigurd infrastructura pentru
aplicatiile derulate in cadrul Sistemului Informatic (S.I.B.) romdnesc intre bancile-
persoane juridice roméne i sucursalele din Romdnia ale bancilor-persoane juridice
strdine, celelalte persoane juridice publice sau private care au fost autorizate sau
care qu conturi la Nationald a Romaniei §i centrala Bdncii Nationale a Romaniei,
referindu-se la modul de constituire, functionare si operare In cadrul Retelei de
Comunicatii Interbancare si la atributiile fiecdrui participant in cadrul Retelei de
Comunicatii Interbancare.

2. in intelesul prezentului protocol, termenii si expresiile de mai jos au
urmitoarele semnificatii:

a) Participant este orice banca-persoana juridica romand, sucursald din Romania a
béncii-persoand juridica strdina §i Oficiul National de Prevenire i Combatere a
Spalarii Banilor, care vor utiliza impreund serviciile de comunicatii ale Retelei de
Comunicatii Interbancare;

b) Utilizator al sistemului este persoana care efectueaza direct operatiile
corespunzatoare de la consola statiei de lucru.

c) Coordonator WAN al participantului este persoana responsabili de buna
functionare a lantului de telecomunicatii, de utilizarea eficientd a acestuia, de
configurarea si parametrarea cchipamentelor de transmisiuni de date locale
participantului.

d) Coordonator informatienal al participantului este persoana responsabila de
corectitudinea datelor transmise din punct de vedere informatic si al structurii, de
buna functionare a sistemelor informatice si a aplicatiilor locale si de respectarea
orarelor de transmisie, Acesta va conlucra cu departamentele implicate in
furnizarea informatiilor solicitate In forma dorita.

e) Operator de comunicatii este furnizorul de servicii publice de date, autorizat pc
teritoriul Roméniel de organele competente si agreat de Banca Nationald a
Roméniel, prin intermediul céruia fiecare bancad comunicd in cadrul Retelei de
Comunicatii Interbancare. .

f) Tert este acea persoana juridicd, alta dect participantii, care ofera servicii,
echipamentc s§i intretinere. Principalii terti sunt operatorii de comunicatii si
furnizorii echipamentelor.

g) DTE este echipamentul de comunicatii de date care asigura interconectarea retclei
locale a fiecdrui participant cu centrala Bancii Nationale a Romaniei in cadrul
aceluiasi Sistem Informatic Bancar,

1) DCE este echipamentul de comunicatii de date pus la dispozitie de operatorul de
comunicatii sau de participant, reprezentdnd punctul de acces in cadrul retelei
proprii a operatorului.
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i) Circuit dedicat este linia inchiriata dintre DCE si nodul operatorului. Acest circuit

este contractat de fiecare participant la operatorul de comunicatii pentru obtinerea
serviciilor de comunicafii.

j) Lant de telecomunicafii este inlénfuirea de echipamente (calculator, DTE, DCE

k)

etc), segmente LAN si circuite care asigura derularea normala a apl.ica;iiior. Ijan_tul

de telecomunicatii incepe la consola de introducere a datelor §i se termina la

consola sau serverul care scoate/prelucreazd datele. In cadrul lantului de
telecomunicatii se pot defini urmatoarele zone:

e zona locald: zona din incinta participantului in care se gasesc statille de lucru
folosite in aplicatiile care utilizeazd Reteaua de Comunicafii Interbancare §i
DTE-ul, inclusiv segmentul de retea locald pe care se gasesc. In aceasta zond
intra §i partea de linie inchiriatd care urmeazi traseele cablarii de cladire;

e zopa operatorului de comunicatii: este delimitatd de catre DCE-uri §i include
nodurile operatorului, liniile inchiriate §i DCE-urile instalate la participant.

LAN este reteaua locala de calculatoare a fiecarui participant.

Serviciu de comunicatii reprezintd punerea la dispoztia participantului pnn

Refeaua de Comunicatii Interbancare a posibilitéfii de a rula aplicatia care face

obiectul transferului de date prin asigurarea lantului de telecomunicatii necesar.

m) Anexid conﬁdeng'al:‘i' sunt acele specificatii pur tehnice care nu pot fi publicate din

motive de securitate bancard §i care prin aflarea lor de cdtre alte persoane decit
cele responsabile conform prezentului Protocol, ar prejudicia grav activitatea
bancard din Romania. Anexele confidentiale sunt parte integranta a prezentului
protocol §i vor fi inmdnate personal coordonatorului informational al
participantului de cétre coordonatorul informational al Binci Nationale a
Romaniei, sub semniturd si sub consemnul de strict secret.

Aplicatie este acea entitate de program (software) a sistemului informatic care
trateazd o componentd functionald ce se referd la o clasd de probleme specifice
acestei componente.

Oficiul National de Prevenire si Combatere a Spalarii Banilor se va conecta obligatoriu
la Reteaua de Comunicatii Interbancare in termen de 30 zile de la ultima data a
semnarii, respectiv 28.12.2006, cu respectarea prevederilor Bancii Nationale a
Romaniei.

3. Banca Nationalda a Romaniei, ca nod central al comunicatiilor in cadrul Retelei de
Comunicatii Interbancare, are urmatoarele obligatii:

a)

b)
¢)

d)
e)

8)
h)

asigurarea circuitelor necesare cétre operatoni de comunicatii §i dimensionarea lor
corespunzatoare,

furnizarea informatiilor de configurare pentru buna functionare a sistemului;
asigurarea deruldrii serviciilor §i a suportului necesar, in cazul in care serviciul sau
aspectele solicitate tin direct de Banca Nafionala a Roméniei §i nu includ terti;
definirea intervalului orar in care serviciul este functional;

anuntarea cu minimum 24 ore inainte a oricirei intreruperi a serviciului din motive
care tin de Banca Nationaldi a Roméniei, in vederea dezvoltarii sau reviziei
serviciului,

crearea utilizatorilor solicitati de participant §i alocarea unor parole cu grad ridicat
de secuntate;

informarea participantului asupra persoanelor de contact din cadrul Binci
Nationale a Roméniei, inclusiv coordonatorii WAN §i inférmational;

asigurarea confidentialitifii datelor transferate §i punerea la dispozitie a masurilor
de securitate necesare, dar care nu inlocuiesc prudenta bancara.






4.

g)

h)

1)
k)

Participantii care utilizeaza Reteaua de Comunicatii Interbancare, aga cum sunt
definifi la punctul 2 lit.a), altii decdt Banca Nationald a Romaniei, vor lua
masurile care se impun pentru;
asigurarea infrastructurii de conectare in cadrul Retelei de Comunicatii
Interbancare, asigurind omogenitatea echlpamentelor atit fizic cat si logic
respectdnd prevederile prezentului protocol si a recomandarilor i instructiunilor
ulterioare ale Bancii Nationale a Romaéniet;
suportarea de fiecare participant in parte a costurilor aferente circuitului dedicat, a
transferurilor de date si a cheltuielilor de instalare, configurare, reconfigurare si
intretinere.
respectarea sistemului de adresare si configurare furnizat de Nationald a Romaniei
pentru operarea in Reteaua de Comunicatii Interbancare;
furnizarea catre Nationala a Roméniei a informatiilor de configurare a statiilor de
lucru;
comunicarea cu minim 3 zile lucratoare inainte de inceperea operarii a modificarii
datelor referitoare la utilizatorii care vor opera direct in sistem (datele vor
cuprinde :nume, prenume, functie, departament, telefon, fax) prin completarca
unui Formular de Conectare, document cu rol de angajament de luare la cunostinta
a protocolului privind Reteaua de Comunicatii Interbancare §i transmiterea Jui
Bincii Nationale a Roméniei-Directia Informatica;
comunicarca datelor coordonatorilor WAN si informational ai participantului se
va efectua cu minim 5 zile Jucritoare inainte de Inceperea operdrii;
respectarea prevederilor din specificatiile Bancii Nationale a Romaniei inaintate
participantulul pentru conectarea initiala la Reteaua de Comunicatii Interbancare
cu modificdrile ulterioare;
asigurarea secretului asupra caracteristicilor retelei si asupra numelor de utilizatori
si parole;
efectuarea modificdrilor solicitate de  Nationala a Roméniei in cadrul
echipamentelor terminale si de interconectare la Reteaua de Comunicatii
Interbancarc si necoperarea unor modificdri din proprie initiativd care pot aduce
prejudicii serviciului, Retelei de Comunicatii Interbancare sau care incalca
prevederile privind secretul ;
luarea masurilor comunicate de Nationald a Romaéniei pentru asigurarea
confidentialitatii si securitdfil datelor transferate;
anuntarea Bancii Nationale a Roméniei pentru oricare situatic care-l face pe
participant inoperabil in Reteaua de Comunicatii Interbancare, luarea de urgenta a
masurilor pentru restabilirea comunicatiilor $i anuntarea revenirii la situatia
normala,
sd raspunda pozitiv masurilor de restabilire a sistemului initiate de Nationala a
Romaéniei pentru a elimina deranjamentele Retelei de Comunicatii Interbancare si
sd ia masurile de backup- si de revenire din backup comunicate de Nationali a
Romdniei;
odata autorizat un utlhzator al sistemului pentru a accesa Reteaua de Comunicatii
Interbancare, acest utilizator este responsabil pentru controlul utilizirii serviciului,
a confidentialitatii si a modului de operare a aplicatiilor.
in cazul unor modificéri dictate de Imprejurari exceptionale, acestea se vor face
dupa anuntarea coordonatorilor din partea Bancii Nationale a Roméniei si dupi
argumentarea acestora.






S. Participantii, aga cum sunt definiti la punctul 2 lit.a), au urmatoarele obligatii

comune:

a) sa asigure buna functionare a serviciului contractat si a Retelei de Comunicatil
Interbancare;

b) si asigure buna intretinere si exploatare g lantului de telecomunicatii In zonele
locale;

c¢) si colaboreze in mod direct, atat partile intre ele cat si cu tertii implicati, pentru
remedierea deranjamentelor in cazul in care sunt necesare ambele pirti;

d) si anunte imediat evenimentele care pot atinge securitatea si confidentialitatea
datelor si aplicatiilor;

e) si pund in functiune imediat, cind situatia o impune, metodele de backup si de
restabilire a operdrii §i s& aducd Ja cunostinta pirtii distante procedurile aplicate;

f) sa anunte revenirea la situatia de operare normala dupa eliminarea motivelor care
au dus la derularea punctului e.
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16.  Participantii, coordonatorii si utilizatorii Retelei de Comunicatii Interbancare,
sunt obligati si respecte prevederile Legii nr.58/1998 privind activitatea bancara,
republicatd si ale Legii nr.656/2002, cu modificarile §i completarile ulterioare, privind
secretul profesional, cu extindere asupra configurdrii si utilizérii echipamentelor si
serviciilor ce fac parte din Reteaua de Comunicatii Interbancare.

17. In situatia nerespectarii prevederilor prezentului protocol se vor aplica
sanctiunile prevdzute de legislatia in vigoare.

18.  Tentativelc de acces neautorizat si utilizarea neautorizata a Retelel de
Comunicatii Interbancare prin toate componentele sale, inclusiv penetrarea pe calc
electronicd a sistemelor informatice si a echipamentelor de comunicatii sau de alt tip
ale participantilor sunt interzise si se sanctioneaza potrivit prevederilor legii.

Prezentul protocol s-a redactat in dou# exemplare, cate unul pentru fiecare parte.

Banca Nationald a Romaéniei Oficiul National de Prevenire si
Combatere a Spalarii Banilor

Director Presedinte
Directia Servicii Informatice







